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OPTIC
1. SEGURIDAD
1.1. Seguridad en las instalaciones de la PKI

La infraestructura de la CA estara desplegada en un datacenter ubicado en Espana, el cual
cuenta con denominacion Tier IV y con una disponibilidad 99,99%.

La seguridad del Data Center es uno de los requisitos principales desde su diseno inicial: a los
métodos convencionales de detectores de presencia, proximidad e incluso circuito cerrado de
television, se afladen controles de acceso y control. Unicamente el personal autorizado dispone
de acceso a los equipos alojados en el Data Center.

En cuanto a los medios fisicos de seguridad, el datacenter dispone de los sistemas mas modernos
de proteccion contra incendios, extincion por agentes de nulo impacto ambiental y sistemas de
deteccion de fugas de agua o combustible. Todo ello telegestionado por un sistema central de
control y gestion del edificio.

Cuenta con alimentacion eléctrica redundante soportada con SAls y grupos electrégenos. En el
disefio de las instalaciones eléctricas existe redundancia de equipos, anadiéndole una serie de
elementos alternativos tales como sistemas de by-pass, transferencias de cargas criticas sin
cortes de tension, aislamiento galvanico, red equipotencial de tierra, etc., que permiten
asegurar el maximo nivel de disponibilidad eléctrica para los equipos alojados.

El sistema de climatizacion se realiza mediante equipos autonomos que aseguran unos niveles de
temperatura y humedad optimos para el funcionamiento de los servidores y la electronica de
red.

Cuenta con monitorizacion y vigilancia permanente 24 horas al dia, 7 dias a la semana y 365 dias
al ano. El sistema de gestion del edificio centraliza todos los datos sobre la situacion y el estado
de la infraestructura del edifico y recibe y procesa posibles alarmas. Los sistemas principales
conectados y gestionados son: el centro de seccionamiento, el centro de transformacion, los
grupos electrogenos, los sistemas de alimentacion ininterrumpida, los cuadros eléctricos
principales de media y baja tension, la distribucion eléctrica, los sistemas de climatizacion, la
deteccion y extincion de incendios, la deteccion de humedad y la apertura de puertas.

La infraestructura esta conectada de manera directa a Internet mediante circuitos de alta
capacidad redundantes, asegurando asi alta disponibilidad y calidad de acceso. La red troncal es
una red multiservicio, basada en las mas novedosas tecnologias, que incorpora los protocolos IP
Multicast, BGP4 y MPLS. El acceso de la plataforma a Internet se realiza mediante multiples
conexiones con otras redes IP en puntos de intercambio y carriers de transito. Gracias al
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1.

protocolo BGP4 se asegura un encaminamiento eficiente del trafico IP y reacciones dinamicas a
cualquier cambio que se produzca en la red Internet.

2. Controles Procedimentales

1.2.1. Roles de confianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de
forma que se garantiza una segregacion de funciones que disemina el control y limita el fraude
interno, no permitiendo que una sola persona controle de principio a fin todas las funciones de
certificacion. Concretamente:

a) Las tareas de Auditor interno son incompatibles en el tiempo con las tareas de Certificacion
e incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de
operaciones, reportando tanto a ésta como a la direccion técnica.

b) Las tareas de Certificacion se realizaran por al menos tres personas necesitandose al menos
de dos para activar la clave privada de la CA. Estas personas no deben formar parte de las
tareas de Sistemas ni de Auditoria.

Las personas implicadas en Administracién de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacion.

1.2.2. Numero de personas requeridas por tarea

La CA garantiza al menos dos personas para realizar las tareas que se detallen en las Politicas de
Certificacidn correspondientes.

1.2.3. Identificacion y autenticaciéon para cada rol

La CA establecera los procedimientos de identificacion y autenticacion de las personas
implicadas en roles de confianza.

1.2.4. Adecuada separacion de funciones

Las personas asignadas para cada rol son identificadas por el auditor interno que se asegurara
que cada persona realiza las operaciones para las que esta asignado.
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1.

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados. El acceso a recursos se realiza dependiendo del activo
mediante informacion de acceso y contraseia, Certificados Digitales, tarjetas de acceso fisico y
llaves.

3. Controles de Seguridad de Personal

1.3.1. Requerimientos de antecedentes, calificacion,
experiencia, y acreditacion.

Todo el personal que realiza tareas calificadas como confiables, lleva al menos dos (2) afos
trabajando en el centro de produccién y tiene contratos laborales fijos. Todo el personal esta
cualificado y ha sido instruido convenientemente para realizar las operaciones que le han sido
asignadas.

La CA se asegurara que el personal de la Unidad de Registro o Administradores de la UR es
personal confiable de la organizacion o de la entidad delegada para realizar las tareas de
registro. El Administrador de la UR habra realizado un curso de preparacion para la realizacion
de las tareas de validacion de las solicitudes.

En general, la CA retirara de sus funciones de confianza a un empleado cuando se tenga
conocimiento de la existencia de la comision de algin hecho delictivo que pudiera afectar al
desempeno de estas funciones.

1.3.2. Procedimiento de comprobacion de antecedentes

La CA realizara los esfuerzos que razonablemente estén a su alcance para comprobar los
antecedentes del personal que labora en areas sensibles de la CA.

La CA realizara las investigaciones pertinentes antes de la contratacion de cualquier persona.
La CA nunca asignara tareas confiables a personal con menos de una antigiiedad de 6 meses.
1.3.3. Requerimientos de formacion

El personal encargado de tareas de confianza ha sido formado en los términos que establecen las
Politicas de Certificacion.
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1.3.4. Requerimientos y frecuencia de la actualizacion
de la formacién

La CA realizara los cursos de actualizacion necesarios para asegurarse de la correcta realizacion
de las tareas de certificacion, especialmente cuando se realicen modificaciones sustanciales en
las mismas y al menos con una frecuencia anual.

1.3.5. Frecuencia y secuencia de rotacion de tareas

La frecuencia y rotacion de las tareas sera definida en el Manual Administrativo de Gestion del
Personal de la CA.

1.3.6. Sanciones por acciones no autorizadas

La CA dispone de un régimen sancionador interno, descrito en su politica de seguridad, para su
aplicacion cuando un empleado realice acciones no autorizadas pudiéndose llegar a su cese.

1.3.7. Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas confiables firman anteriormente las clausulas de
confidencialidad y la requerimientos operacionales empleados por AVANSI.

Cualquier accién que comprometa la seguridad de los procesos aceptados podrian una vez
evaluados dar lugar al cese del contrato laboral. Para los requisitos especificos ver el apartado
5.3.1y las Politicas de Certificacion correspondiente.

1.3.8. Controles sobre el personal contratado

Los controles aplicados al personal contratado seran descritos en el Manual Administrativo de
Gestion del Talento de la entidad.

1.3.9. Documentacion proporcionada al personal

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar una
seguridad razonable y garantizar la confiabilidad y competencia del personal en el adecuado
cumplimiento de sus funciones.

AVANSI pondra a disposicion de todo el personal la documentacion donde se detallen las
funciones encomendadas, las Politicas y la CPS que rigen dichos procesos.

Practicas de Seguridad - CA OPTIC Pdgina 8 de 17



Todo el personal de la CA y RA recibiran los manuales de usuario en los que se detallen al menos
los procedimientos para el registro de Certificados, creacion, actualizacion, renovacion,
revocacion y la funcionalidad de la herramienta empleado.

Adicionalmente se suministrara la documentacion que precise el personal en cada momento, al
objeto de que pueda desarrollar de forma competente sus funciones.

1.4. Seguridad en la RA

1.4.1. Controles Procedimentales

1.4.1.1. Roles de confianza

Los roles de confianza son los que se describen en las respectivas Politicas de Certificacion de
forma que se garantiza una segregacion de funciones que disemina el control y limita el fraude
interno, no permitiendo que una sola persona controle de principio a fin todas las funciones de
certificacion. Concretamente:

c) Las tareas de Auditor interno son incompatibles en el tiempo con las tareas de Certificacion
e incompatibles con Sistemas. Estas funciones estaran subordinadas a la jefatura de
operaciones, reportando tanto a ésta como a la direccion técnica.

d) Las tareas de Certificacion se realizaran por al menos tres personas necesitandose al menos
de dos para activar la clave privada de la CA. Estas personas no deben formar parte de las
tareas de Sistemas ni de Auditoria.

Las personas implicadas en Administracién de Sistemas no podran ejercer ninguna actividad en
las tareas de Auditoria o Certificacion.

1.4.1.2. Identificacion y autenticacion para cada rol

La UR establecera los procedimientos de identificacion y autenticacion de las personas
implicadas en roles de confianza, permitiendo el acceso mediante informacion de acceso vy
clave, y/o Certificados Digitales.

1.4.1.3. Adecuada separacion de funciones

Las funciones disponibles en la UR estan asociadas a uno o varios roles de seguridad, impidiendo
de esta forma el acceso a funcionalidades no autorizadas a personas que no posean el rol
adecuado.
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1.4.2. Controles de Seguridad de Personal

1.4.2.1. Procedimiento de comprobacion de antecedentes

La UR realizara los esfuerzos que razonablemente estén a su alcance para comprobar los
antecedentes del personal que labora en la UR.

La UR realizara las investigaciones pertinentes antes de la contratacion de cualquier persona.

La UR realizara los esfuerzos que razonablemente estén a su alcance proveer el entrenamiento
necesario al personal que labora con la UR.

La UR nunca asignara tareas confiables a personal con menos de una antigliedad de 3 meses.

1.4.2.2. Requerimientos de formacion

El personal encargado de tareas de confianza ha sido formado en los términos que establecen las
Politicas de Certificacion.

1.4.2.3. Requerimientos y frecuencia de la actualizacién de la
formacion

La UR realizara los cursos de actualizacion necesarios para asegurarse de la correcta realizacion

de las tareas de certificacion, especialmente cuando se realicen modificaciones sustanciales en
las mismas y al menos con una frecuencia anual.

1.4.2.4. Requerimientos de contratacion de personal

Los empleados contratados para realizar tareas confiables firman anteriormente las clausulas de
confidencialidad y los requerimientos operacionales para el uso de la UR.

Cualquier accién que comprometa la seguridad de los procesos aceptados podrian una vez
evaluados dar lugar al cese del contrato laboral.

1.4.2.5. Documentacion proporcionada al personal

La UR realizara los esfuerzos que razonablemente estén a su alcance para confirmar una
seguridad razonable y garantizar la confiabilidad y competencia del personal en el adecuado
cumplimiento de sus funciones.

La UR pondra a disposicion de todo el personal la documentacion donde se detallen las funciones
encomendadas, las Politicas y la CPS que rigen dichos procesos.
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Todo el personal de la UR recibiran los manuales de usuario en los que se detallen al menos los
procedimientos para el registro de Certificados, creacion, actualizacion, renovacion, revocacion
y la funcionalidad del software empleado.

Adicionalmente se suministrara la documentacion que precise el personal en cada momento, al
objeto de que pueda desarrollar de forma competente sus funciones.
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2. CESE DE LA ACTIVIDAD

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar que se
minimizan los posibles perjuicios que se puedan crear a los Firmantes/Suscriptores o terceros
que confian como consecuencia del cese de su actividad y en particular del mantenimiento de
los registros necesarios a efectos probatorios en los procedimientos legales.

En particular:

a) Antes del cese de su actividad realizara, como minimo, las siguientes actuaciones:

1. Informara puntualmente a todos los Firmantes/Suscriptores, empleados, terceros que
confian, UR's o CA's con los cuales tenga acuerdos u otro tipo de relacion del cese con
una anticipacion minima de 3 meses.

2. La CA revocara toda autorizacion a entidades subcontratadas para actuar en nombre de
la CA en el procedimiento de emision de Certificados.

3. La CA realizara las acciones necesarias para transferir sus obligaciones relativas al
mantenimiento de la informacion del registro y de los historiales durante el periodo de
tiempo indicado a los Firmantes/Suscriptores y terceros que confian.

4. Las claves privadas de la CA seran destruidas y deshabilitadas para su uso.

b) Proveera de los fondos necesarios para continuar la finalizacion de las actividades de
revocacion hasta el limite contratado a fin de satisfacer los requisitos minimos en caso de
quiebra o por cualquier otro motivo por el que no pueda hacer frente a estos costes por si
mismo.

c) Transferira todas las bases de datos importantes, archivos, registros y documentos a la
entidad designada durante las 24 horas siguientes a su terminacion.
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3.

3.

CONTINGENCIA

1. Recuperacion en Caso de Compromiso de la Clave o

Desastre

La CA realizara los esfuerzos que razonablemente estén a su alcance para confirmar, en caso de
desastre o compromiso de la clave privada de la CA, que ésta sera restablecida tan pronto como
sea posible.

Cualquier fallo en la consecucion de las metas marcadas por la recuperacion, sera tratado como
razonablemente inevitable a no ser que dicho fallo se deba a un incumplimiento de las
obligaciones de la CA para implementar dichos procesos.

3.1.1. La clave de la CA se compromete

La CA tratara el compromiso o el compromiso sospechado de la clave privada de la CA como un
desastre.

En caso de compromiso, la CA tomara como minimo las siguientes medidas:

a) Informar a todos los Firmantes/Suscriptores, terceros que confian y otras CAs con los cuales
tenga acuerdos u otro tipo de relacion del compromiso.

b) Indicar que los Certificados e informacion relativa al estado de la revocaciéon firmados
usando esta clave pueden no ser validos.

3.1.2. Instalacion de seguridad después de un desastre
natural u otro tipo de desastre

La CA reestablecera los servicios criticos dentro de las 48 horas posteriores a un desastre o
emergencia imprevista.

La CA dispone de un centro alternativo en caso de ser necesario para la puesta en
funcionamiento de los sistemas de certificacion descrito en el plan de continuidad de negocio.
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4. PROTECCION DE DATOS PERSONALES

La CA cumplira con todos los requisitos impuestos por la legislacion aplicable en materia de
proteccion de datos, en concreto, los referidos en la Ley No. 172-13 que tiene por objeto la
proteccion integral de los datos personales asentados en archivos, registros publicos, bancos de
datos u otros medios técnicos de tratamiento de datos destinados a dar informes, sean estos
publicos o privados.

4.1. Politica de Comunicacion de Datos Personales

4.1.1. Datos Personales de Empleados de la CAy UR

Los datos de caracter personal de los empleados de la CA y de la UR Unicamente seran cedidos
cuando una disposicion legal lo autorice o cuando sea estrictamente necesario para el
cumplimiento y desarrollo de la relacion laboral pactada con la empresa. En particular, esta
prevista la cesion de los datos de caracter personal en los supuestos que a continuacion se
exponen:

* A los organismos publicos a cuya comunicacion resulte obligada la empresa como
consecuencia del cumplimiento de obligaciones legales.

En todo caso, los datos comunicados seran exclusivamente los que resulten ser adecuados,
pertinentes y no excesivos. Si desea cualquier informacién adicional o quiere ejercer los
derechos de acceso, cancelacion y oposicion respecto a estas cesiones podra utilizar los medios
descritos anteriormente.
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5. PROCEDIMIENTOS

5.1. Introduccion

Todos los procedimientos en los que el personal de una UR esta involucrado se describen
detalladamente en los distintos manuales de operaciones y usuarios distribuidos debidamente.

En concreto, los procedimientos que al menos se describen seran: registro de Certificados,
creacion, actualizacién y renovacion y revocacion.

5.2. Registro de Certificados

Todos los Certificados gestionados por la RA son registrados y monitorizados desde el software
puesto a disposicion de los distintos roles autorizados, segln se detalla en el capitulo 3 del
manual para el rol registrador con referencia: MAN-REGISTER-OPTICCA-V1.0.PDF o versién
superior.

Por otra parte, las claves publicas correspondientes a los Certificados gestionados por la UR
estaran disponibles en un repositorio publico, accesible desde la pagina principal de la UR.

https://ca.optic.gob.do/ra
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La busqueda de claves publicas se permitira a partir del nimero de serie del Certificado o del
email principal asociado a éste.

Consultar certificados Serial number o Email m

Para cada clave publica localizada, se mostrara informacion relativa a:
*  Numero de Serie
e Common Name
e Estado del Certificado
* Fecha de emision
* Fecha de caducidad
e Fecha de renovacion (si procede)

* Tipo de Certificado

5.3. Creacion de Certificados

El proceso de creacion de Certificados podra ser iniciado por el propio suscriptor, desde la parte
publica de la RA, o bien por el propio registrador, tal y como se explica en el capitulo 2.2 del
manual registradores con referencia MAN-REGISTER-OPTICCA-V1.0.PDF o version superior.
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5.4. Actualizacion de Certificados

Todo proceso relacionado con la actualizacion de los datos asociados a un Certificado gestionado
por la UR es explicado en el capitulo 3 del manual registradores con referencia MAN-REGISTER-
OPTICCA-V1.0.PDF o version superior.

5.5. Renovacion de Certificados

El proceso de renovacion de Certificados podra ser iniciado por el propio suscriptor, desde la
parte publica de la UR, o bien por el propio registrador, tal y como se explica en el capitulo 3
del manual registradores con referencia MAN-REGISTER-OPTICCA-V1.0.PDF o version superior.

5.6. Revocacion de Certificados

El proceso de revocacion de Certificados podra ser iniciado por el propio suscriptor, desde la
parte publica de la UR, o bien por el propio registrador, tal y como se explica en el capitulo 3
del manual registradores con referencia MAN-REGISTER-OPTICCA-V1.0.PDF o version superior.
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